Sicherheit durch Passwaorter

Informationen und Daten sind fur Kriminelle und
Spione bares Geld wert — sie betreiben einen
grof3en Aufwand, um Sicherheitslicken in Soft-
ware aufzuspuren.

Ob dienstlich oder privat beim Online-Banking
oder fiir ein soziales Netzwerk — fiir viele An-
wendungen missen Sie ein Passwort verge-
ben, denn es schiitzt die Daten und hinterlegten
Inhalte. Entwenden oder entschlisseln Krimi-
nelle ein Passwort, hat das Konsequenzen:

Daten kdénnen gestohlen, manipuliert oder ge-
I6scht werden. Im schlimmsten Fall stiehlt je-
mand sogar |hre Identitat. Cyberkriminelle und
Spione sind deshalb sehr daran interessiert, an
Passworter und die damit geschitzten Inhalte
zu gelangen.

Schiitzen und sichern Sie die Informationen und
die Daten lhres Betriebes, indem Sie komplexe
Passworter vergeben.

Passwarter - Speicherung

Systeme verschlisseln Passworter nach der
Eingabe und legen sie so ab, das Kriminelle
sie nicht auslesen kdnnen.

Diese Verschlisselung funktioniert nur in eine
Richtung — aus dem Schliissel kann man das
Passwort nicht ,zurlickrechnen®. Fremde kon-
nen daher nur durch Ausprobieren an ein Zu-
gangspasswort gelangen.

Manchmal betreiben sie aber auch eine Vorab-
recherche:

Denn der Name, das Geburtsdatum oder das
Autokennzeichen kénnten im Passwort enthal-
ten sein.

Bei ungezielten Angriffen probieren Hacker zu-
nachst nicht geanderte, standardisierte Zu-
gangsdaten, Worter, die im Wdrterbuch stehen,
und haufige Ersetzungen mit Sonderzeichen
aus. Erst danach testen sie Zufallskombinatio-
nen (Brute Force Angriff) — wie bei einem Zah-
lenschloss, bei dem man die Nummer verges-
sen hat. Je komplexer also ein Passwort ist,
desto mehr Mdglichkeiten missen die Angreifer
testen

Passwortlange Zeit (maximal)
4 Zeichen 5 Millisekunden
6 Zeichen 39 Sekunden

8 Zeichen 3 Tage

10 Zeichen 61 Jahre

Gute Passworter

Greifen Sie fur ein Passwort auf alle Moglichkei-
ten der Tastatur zurlick:

Allein mit Klein- und Gro3buchstaben gibt es 52
Maglichkeiten fur jede Stelle eines Passworts;
zusammen mit Zahlen und Sonderzeichen sind
es Uber 80.

Das bedeutet, dass Sie mit jedem zusatzlichen
Zeichen den Aufwand fur Hacker erhéhen, um
das Passwort zu knacken.

Vergeben Sie fir jedes Portal ein anderes
Passwort und verwenden Sie fur jedes Portal
ein anderes Passwort und verwenden Sie privat
keine dienstlichen Unternehmens-Passwdorter.

Beachten Sie bitte stets Folgendes:

- lhre Passworter sollten mindestens acht Stellen
haben.

- Nutzen Sie GroRbuchstaben, Kleinbuchstaben,
Zahlen und Sonderzeichen

- Bilden Sie keine sinnvollen Worter/Satze und
verwenden Sie keine personlichen Angaben.

- Andern Sie Ihre Passworter regelmaRig.

- Trennen Sie dienstliche und private Passworter.
Merken Sie sich lhre Passworter und legen Sie
diese nirgendwo ab.

Geben Sie lhre Passworter nicht weiter — weder
an Vorgesetzte noch an Kollegen.



Bilden Sie Passwortsatze

Ein Passwortsatz hilft Innen, sich ein komplexes
Passwort einfach zu merken. Bilden Sie hierftir
einen Satz — etwa aus einem Gedicht oder zu
einer personlichen schonen Erinnerung. Bei-
spiel:

Mein sicherer Passwortsatz aus 12 Buchsta-
ben, Sonderzeichen und Zahlen!

Von diesem Satz nehmen Sie die Anfangs-
buchstaben, Satzzeichen und vorhandenen
Zahlen. MsPal2B,SuZ!

Falls es komplexer sein soll, ersetzen Sie die
Buchstaben durch Zahlen oder Sonderzeichen,
die ihnen optisch @hneln (E durch 3, a durch @,
B durch 8, ...). MsP@128,SuZ!

Fir unterschiedliche Dienste kdnnen Sie deren
Anfangsbuchstaben noch an einer beliebigen
Stelle in den Satz einbauen: zum Beispiel fir
die Anmeldung bei Windows ,Wi*.
MsP@Wi128,SuZz!

Ihrer Kreativitat sind dabei keine Grenzen ge-
setzt.

Was ist bei Gefahrdung oder
Verdacht zu tun ?

Wenn Sie glauben, dass mit Ihrem Passwort
unberechtigt auf Informationen und Daten zu-
gegriffen worden sein kénnte, oder Sie gehackt
worden sein kénnten: informieren Sie unseren
Sicherheitsbereich wir helfen lhnen

per E-Mail an:
Sicherheit@IT-Concepts.net
oder rufen Sie an unter:

Tel. 0531 - 38728521

Ansprechpersonen bei der
IT-Sicherheit

Florian Thurmann
IT-Sicherheitsbeauftragter
Telefon: 0531 - 38728521

E-Mail: Sicherheit@IT-Concepts.net
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